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BIENVENIDO

;Qué impulsa la evaluacion a proveedores que
brindan servicios de tecnologia & datos?

;Qué reportes de confianza de los servicios
externos existen?

Riesgos que existen al tercerizar las
operaciones/servicios de tecnologia
Beneficios obtenidos en una evaluacion de
organizaciones de servicios de tecnologia

BUENAS PRACTICAS EN LA EVALUACION DE SERVICIOS DE TECNOLOGIA Y DATOS

Este webinar esta
siendo grabando.

Puede realizar sus
preguntas en el panel de
Preguntas y Respuestas.
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;QUE IMPULSA LA EVALUACION
A PROVEEDORES QUE BRINDAN
SERVICIOS DE TECNOLOGIA & DATOS?
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;_Q UE IMPULSA LA EVALUACION A PROVEEDORES QUE BRINDAN
SERVICIOS DE TECNOLOGIA & DATOS?

Mayor cantidad de servicios que implican el manejo de datos sensibles por
terceros o usuarios de estos servicios

Proliferacion de la computacion en la nube que ha generado que mas organizaciones
externalicen sus servicios

Organizaciones con mayor concentracion en la esencia de su negocio y que encargan a especialistas
los servicios de tecnologia

Corporaciones, casas matriz, en busqueda de eficiencia y cada vez mas interconectadas brindando de
sistemas y servicios a sus sedes locales

Proliferacion de clientes que solicitan una acreditacion de los servicios de
tecnologia de manejo de datos sensibles

Cumplimiento regulatorio (datos personales) o auditorias externas e
internas

BUENAS PRACTICAS EN LA EVALUACION DE SERVICIOS DE TECNOLOGIA Y DATOS
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;QUE REPORTES DE CONFIANZA DE LOS SERVICOS
EXTERNOS EXISTEN?
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;QUE REPORTES DE CONFIANZA DE LOS SERVICOS EXTERNOS EXISTEN?

Definiciones de los reportes SOC y tipos

CONTENIDO OBJETIVO INTERESADOS

Evaluacién de controles internos

relevantes de la organizacién de Auditoria de estados financieros de
servicios que sirven para una una organizacion

auditoria de estados financieros

- Area de contabilidad / finanzas de
la entidad usuaria

 Auditores de estados financieros

Evaluacion de controles referente al * Programas de GRC

cumplimiento de los criterios de * Supervision Interna
seguridad, disponibilidad, integridad, - Debida diligencia

confidencial y/o privacidad .

+ Area usuaria
* Entes reguladores

- + Clientes o potenciales clientes
Cumplimiento del proveedor

Evaluacion de controles referente al
cumplimiento de los criterios de
seguridad, disponibilidad, integridad,
confidencial y/o privacidad

Marketing * Publico en general que necesite
Reputacion confiar en los controles de la
Imagen organizacion de servicios




RIESGOS QUE EXISTEN AL TERCERIZAR LAS
OPERACIONES/SERVICIOS DE TECNOLOGIA
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RIESGOS DE SERVICIOS TERCERIZADOS 1 Bt~

ACCESO A SISTEMAS E [
INFORMACION SENSIBLE DE LA i
EMPRESA POR PERSONAS NO

AUTORIZADAS

TODOS LOS REGISTROS, BAJAS Y
MODIFICACIONES DE USUARIOS Y

PERFILES DE ACCESO DEBEN SER

AUTORIZADOS POR EL RESPONSABLE
CONTROL ADECUADO
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UN ANALISIS DE SEGREGACION DE
FUNCIONES, DE LOS ROLES Y
CONTROL RESPONSABILIDADES DE LOS USUARIOS




RIESGOS DE SERVICIOS TERCERIZADOS
\

PERSGNAS No AUTORIZADAS
ACCESO Aii.os

TODAS LAS CREDENCIALES DE LOS

SISTEMAS SE ELIMINAN CUANDO EL

ACCESO DEL USUARIO YA NO ESTA

AUTORIZADO O VENCE EL PLAZO
CONTROL ACORDADO
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RIESGOS DE SERVICIOS TERCERIZADOS

Monﬁ‘él‘
AUTORI

CONTROL

\
ACION O USO NO
ADO DE COMPONENTES

PEN

| X% ),:,é.

IMPLEMENTAR MEDIDAS DE SEGURIDAD
LOGICAS QUE PERMITAN IDENTIFICAR
USUARIOS AUTORIZADOS, RESTRINGIR

ACCESOS Y DETECTAR ACCESOS NO
AUTORIZADOS
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LA INFORMACION ES RESPALDADA J [/4(\

PERIODICAMENTE POR EL
ENCARGADO CORRESPONDIENTE, DE
ACUERDO A LA POLITICA DE
RESPALDO DE LA INFORMACION
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RIESGOS DE SERVICIOS TERCERIZADOS

......

LAS COPIAS DE SEGURIDAD SE
PRUEBAN PERIODICAMENTE PARA
ASEGURARSE DE QUE AUN SE T
PUEDAN UTILIZAR
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RIESGOS DE SERVICIOS TERCERIZADOS

OCASIONAR/UN INCIDENTE NO
SON DETECTADOS Y TRATADOS
DE MANERA OPORTUNA

V}LNERABI IDADES QUE PODRIAN

SE CUENTA CON PLANES DE
RECUPERACION ANTE DESASTRES

APROBADOS Y SE PRUEBAN
PERIODICAMENTE
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PERSONAS NO AUTORIZADASH /[T NN\ o
OBTIENEN ACCESO FiSICO | o . N , S
LOS COMPONENTES E A VitaTons /5
INSTALACIONES DE SISTEMAS : N2
: G o
.
TODO ACCESO FiSICOA LAS ' S| A . N
INSTALACIONES QUE ALBERGAN o . M0 & \°
COMPONENTES Y SISTEMAS ESTA y I ; ‘
RESTRINGIDO AL PERSONAL b ,
CONTROL AUTORIZADO | | L U Al .
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RIESGOS DE SERVICIOS TERCERIZADOS

DESTIRUCCI“ ROBO DE

CUALQUIER EQUIPO DE
TECNOLOGIA O COMPROMISQ
DE LA INFORMACION an

IDENTIDAD Y QUE PERMITA EL ACCESO
SOLO A LAS AREAS AUTORIZADAS Y
CONTROL EQUIPOS DE TECNOLOGIA

TODO VISITANTE DEBE CONTAR CON
DISTINTIVO QUE ACREDITE SU

§
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- RIESGOS DE SERVICIOS TERCERIZADOS

. UNA PERSONX ANTERIORMEN?ZE}._' a

~ AUTORIZADA OBTIENE/ .
MANTIENE ACCESO A LAS . -_
INSTALACIONES DE)
TECNOLOGIA . B

/
o
: Ry T
EJECUTAR REVlSlONES’PERIODICAS DE
LA LISTA DE ACCESO FISICO DEL

' PERSONAL E IDENTIFICAR ACCESOS
u OTORGADOS A PERSONAS CESADAS DE

CONTROL LA EMPRESA
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RIESGOS DE SERVICIOS TERCERIZADOS

CAMBIOS EN LOS SISTEMAS
NO AUTORIZADOS POR LOS
RESPONSABLES Y SIN
TRAZABILIDAD

TODOS LOS CAMBIOS DE LOS SISTEMA SE
AUTORIZAN, DISENAN, DESARROLLAN,
CONFIGURAN, DOCUMENTAN, PRUEBAN
E IMPLEMENTAN DE ACUERDO CON LOS
COMPROMISOS Y REQUISITOS
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RIESGOS DE SERVICIOS TERCERIZADOS

ATAQUE EXTERNO DE
SEGURIDAD, INFECCION MASIVA
DE RECURSOS QUE CONDUCE A
UNA INTERRUPCION NO
PLANIFICADA DE Les SERVICIOS

EVALUACIONES DE VULNERABILIDAD DE
LA RED INTERNA Y EXTERNA, Y

SE EJECUTAN PERIODICAMENTE
ANALISIS DE PENETRACION Y LAS

DEFINICION DE ACCIONES CON LA

CONTROL " AUTORIZACION DE LA DIRECCION
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BENEFICIOS OBTENIDOS EN UNA EVALUACION DE
ORGANIZACIONES DE SERVICIOS DE TECNOLOGIA
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BENEFICIOS OBTENIDOS EN UNA EVALUACION SOC

CONFIANZA DE NUESTROS
CLIENTES

PUBLICAR EL REPORTE SOC PARA
AFIANZAR LA CONFIANZA DE LOS

STAKEHOLDERS EN NUESTROS
SERVICIOS DE TECNOLOGIA
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A.‘GRﬁ“CIMIENTO\DEL
' C INTERNO\ ‘

REDUCIR EL IMPACTO DE LAS

AUDITORIAS INTERNAS DE LOS
PROCESOS DE TECNOLOGIA



MITIGACION DE
RIESGOS

A

GESTION ADECUADA DE RIESGOS
ASOCIADOS A TECNOLOGIA CON
LA EVALUACION DE LOS

APORTE AL NeGoclo CONTROLES CORRESPONDIENTES
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APORTE AL NEGOCIO

“'SERVICIOST CERIZADOS

ESTANDARIZACION DE

ASEGURAR QUE NUESTROS
PROCESOS DE TECNOLOGIA

SIGUEN BUENAS PRACTICAS
BASADO EN ESTANDARES
INTERNACIONALES




- SERVICIOS DE TECNOLOGI 4
CGNFIABLES e

-

r— ENCARGAR A ESPECIALISTAS LA
S —— = ADMINISTRACION DE NUESTROS
- SERVICIOS DE TECNOLOGIA




PREGUNTAS Y RESPUESTAS
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iGRACIAS POR SU PARTICIPACION!

Somos lideres en servicio excepcional al cliente

VICTOR VERA TUDELA CARLOS ROJAS
Socio de Consultoria Consultor
BDO Peru BDO Peru
vveratudela@bdo.com.pe crojasr@bdo.com.pe
Siguenos en:
www.bdo.com.pe

flin]lv]o]C
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https://www.facebook.com/BDOPeru
https://www.linkedin.com/company/938924?trk=tyah&trkInfo=clickedVertical:company,clickedEntityId:938924,idx:2-1-2,tarId:1477669565633,tas:bdo%20peru
https://twitter.com/BDO_Peru
https://www.youtube.com/bdoperuoficial
https://www.instagram.com/bdoperu/

iGracias!
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BDO Consulting S.A.C., una sociedad anénima cerrada peruana, es miembro de BDO International
Limited, una compania limitada por garantia del Reino Unido, y forma parte de

la red internacional BDO de empresas independientes asociadas. BDO es el nombre comercial de la red
BDO y de cada una de las empresas asociadas de BDO.

Este documento contiene informacion de propiedad exclusiva y confidencial de BDO, cuya divulgacion podria proporcionar
un beneficio sustancial a los competidores que ofrecen servicios similares. Por lo tanto, este documento no puede ser
divulgado, utilizado o duplicado para ningun otro propdsito que no sea permitirle evaluar a BDO o para determinar si debe
involucrar a BDO. Si no se le adjudica ningun contrato a BDO, este documento y cualquier copia deben devolverse a BDO o
destruirse.

El material discutido esta destinado a proporcionar informacion general y no se debe actuar sin un asesoramiento
profesional adaptado a sus necesidades.

Copyright © Junio 2021, BDO Consulting S.A.C. Todos los derechos reservados.
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