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Millones de personas desconocen cémo se recopilan,
utilizan o comparten sus datos personales en nuestra
sociedad cada vez mas digital. Como empresa, es mas
importante que nunca contar con un Programa de
Proteccién de Datos Personales que permita proteger a los
clientes, empleados y/o grupos de interés y cumplir con las
regulaciones aplicables.

Durante la pandemia de Covid-19, la Autoridad Nacional
de Proteccién de Datos Personales - ANPD en Pert ha
impuesto mas de 9.5 millones de soles en multas.
Debido a esto, las organizaciones deben reforzar y centrar
sus esfuerzos en la creaciéon de un Programa Integral de
Proteccién de Datos Personales, teniendo en cuenta que,
una vez implementados los controles y lineamientos de la
Ley de Proteccion de Datos Personales, estos requieren ser
revisados y evaluados periddicamente.

Pero, en primer lugar, ;qué es la Proteccién de Datos
Personales?

La Proteccion de Datos Personales tiene como objetivo
garantizar y proteger el derecho fundamental de toda
persona de tener el control de aquellos datos que se puedan
utilizar para identificarla. Para proteger los datos personales,
las organizaciones disponen de un conjunto de medidas
juridicas, organizativas y técnicas orientadas a salvaguardar
los datos de caracter personal.

Para ello, establece reglas, requisitos y obligaciones que
deberan cumplir las organizaciones al recopilar, registrar,
almacenar, conservar, transferir y utilizar datos personales.
Asimismo, deberan poner en marcha procedimientos para
atender los derechos de las personas naturales.
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Elementos clave de un Programa
de Proteccion de Datos Personales

La privacidad de datos es el conjunto de estrategias y procesos que se centran en como se recopilan, procesan, almacenan,
comparten, retienen y destruyen los datos personales, mientras que la proteccion de datos se centra en asegurar la disponibilidad e
integridad de los datos y protegerlos del acceso no autorizado.

Un Programa de Proteccion de Datos Personales considera lineamientos para fortalecer la privacidad y la proteccién de datos
personales, minimizando el riesgo de que su organizacion pueda enfrentar sanciones y/o multas de entidades reguladoras, quejas de

los clientes y dafio reputacional, al no haber implementado de manera eficaz controles minimos de seguridad.

Un Programa Integral de Proteccion de Datos debe contar con los siguientes elementos:
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COMPROMISO ORGANIZACIONAL

El compromiso organizacional solo se puede

tangibilizar si los ejecutivos son conscientes de la

importancia de atender la privacidad de datos en

su organizacion. A partir de ello, es importante
iniciar con la definicién de los responsables o lideres a cargo
del cumplimiento de la proteccion de los datos personales en
la organizacion y asignar funciones y/o actividades especificas
para ejecutar de forma sistematica el Programa de Proteccion
de Datos Personales, cumpliendo con los principios, deberes
y obligaciones en materia de proteccion de datos. Para ello,
es importante considerar que las personas asignadas como
roles responsables cuenten con el conocimiento sobre la
cadena de valor de la organizacién y el impacto del uso de los
datos personales en la misma, ademas de aspectos técnicos y
juridicos.

CICLO DE VIDA DEL DATO

Contar con el control integral de la recopilacion,

tratamiento y almacenamiento de datos en

medios fisicos o digitales, a fin de conocer qué

datos personales almacenan y cémo los utilizan,
considerando la finalidad de su recoleccién. Por este motivo,
se requiere contar con un inventario de los datos personales
que administra la organizacién considerando elementos
como: el volumen de datos, categoria de datos, transferencia
nacional y/o internacional, tiempo de conservacion e
identificacion de multiples localizaciones; que ayuden a
elaborar un reporte adecuado para las entidades reguladoras.
Este inventario es util para demostrar la gobernabilidad sobre
los datos personales.

POLITICAS Y PROCEDIMIENTOS

La Politica de Proteccién de Datos Personales
debe reflejar el compromiso de la organizacion
con el cumplimiento normativo. Los
procedimientos de proteccion de datos deben
proporcionar los lineamientos generales de la organizacién
para el tratamiento de datos personales, desde su
recopilacion, tratamiento, almacenamiento, transferencia
y eliminacion, y considerar las actividades a ser ejecutadas
por los roles previamente definidos. Procedimientos como
la gestion de incidentes, gestion de accesos, gestion de
respaldos de datos, entre otros; necesitan ser revisados para
asegurar la privacidad y proteccion de la informacién personal.

DERECHOS DE LAS PERSONAS

Las personas cuentan con cuatro (4) derechos
fundamentales: Acceso, Rectificacidon, Cancelacion
u Oposicion (conocidos como Derechos ARCO).
Estos derechos permiten a las personas obtener
informacion sobre sus propios datos y cémo son utilizados
por las organizaciones. Establecer un canal de atencion de los
Derechos ARCO permite garantizar el pleno y efectivo ejercicio
de los mismos por parte de las personas, contemplando
los plazos establecidos de acuerdo a las disposiciones de la
normativa vigente.

TRATAMIENTO DE DATOS POR TERCEROS —

En las relaciones contractuales celebradas,

en virtud de las cuales se realiza tratamiento

de datos personales por parte de terceros
(proveedores y/o contratistas), se deben definir
clausulas robustas de confidencialidad y manejo de la
informacion personal por parte de los terceros. Todos los
terceros, deben aceptar y cumplir los lineamientos que la
organizacién disponga como parte del servicio brindado. De
igual manera, garantizar el cumplimiento de la normativa de
proteccion de datos personales.

Las organizaciones que comparten datos personales con
terceros deben comunicarlo a las personas y, asimismo,
pueden realizar revisiones (auditorias) del cumplimiento de las
disposiciones realizadas por el tercero.

FORMACION Y CONCIENTIZACION

Entrenamientos y desarrollo de programas para
crear conciencia en materia de proteccién de
datos personales dirigidos a todo el personal de la
organizacion para incluir anualmente actividades
de capacitacion sobre la Ley. Dicho esfuerzo busca poder
crear una cultura organizacional de respeto hacia la privacidad
de los datos personales, contemplando la segmentacién de
talleres seguin los grupos objetivos determinados, los cuales
pueden ser los siguientes:

»  Capacitacion sobre las responsabilidades de los diversos
actores (lideres a cargo) determinados en el Programa de
Proteccion de Datos Personales.

» Capacitacion en temas técnicos orientados al personal de
las areas de tecnologia.

» Capacitacion dirigida a todo el personal que maneja o
realiza tratamiento de datos personales por el desempefio
de sus funciones, entre otros.

GESTION DE RIESGOS

De acuerdo al tipo de tratamiento que realice

la organizacion, se debe definir una matriz

de riesgos que identifique y mida los riesgos

asociados al tratamiento de datos personales en
la organizacion. El andlisis de riesgos debe estar orientado en
lo siguiente:

a. Riesgo de proteccion de la informacion: Acceso

no autorizado a los datos personales, modificacion o
alteracion intencionada de datos personales, pérdida o
fuga de informacion

Riesgos asociados al cumplimiento: Ausencia de
procedimientos para el ejercicio de los derechos de

las personas naturales, tratamiento ilicito de datos
personales, tratamiento desproporcional de informacion
personal, entre otros.

T
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TRANSFERENCIA INTERNACIONAL

Es importante que las organizaciones identifiquen cudles son las

transferencias internacionales que esté realizando de los datos personales

bajo su responsabilidad, dado que segtin las normativas en materia de

proteccion de datos personales, toda organizacion estd obligada a reportar
los destinatarios de las transferencias internacionales de datos y asegurar la proteccion
de los mismos durante su transferencia.

Actualmente, el uso de tecnologias de vanguardia (cloud computing) se da como

parte de la ejecucion de una relacion contractual que puede conllevar a la transmision
internacional de datos personales, por tanto, se aplican los mismos criterios
establecidos para el tratamiento de datos por terceros a nivel nacional. Adicional a ello,
se revisa que el pais cuente con un nivel adecuado de proteccidn de datos personales,

en los términos que rigen la transferencia de datos personales. Asimismo, es importante
tener identificadas de manera clara todas las transferencias internacionales de datos que
realice la compafiia, a fin de ser reportados ante la Autoridad Nacional de Proteccion de
Datos Personales.

Las nuevas tecnologias requieren reforzar los controles técnicos durante la transferencia
para velar por la privacidad y proteccion de los datos, asimismo, también, valerse de
clausulas contractuales u otros instrumentos juridicos en los que se establezcan las
obligaciones determinadas para la proteccion de los mismos.

GESTION DE CONTROLES DE SEGURIDAD

Un Programa de Proteccion de Datos Personales se basa en la
implementacion de controles de seguridad. Esto incluye controles
organizacionales, tales como: politicas, capacitacion y concientizacion,
planes de respuesta a incidentes y politicas de contrasefias, controles
técnicos: tales como cifrado, anonimizacion, registro, autenticaciéon multifactor
y deteccion de vulnerabilidades, y controles juridicos, tales como: clausulas de
consentimiento para el tratamiento de datos personales, autorizacion de uso de imagen
y acuerdos de confidencialidad celebrados con terceros y personal de la organizacion.

PLAN DE SUPERVISION Y REVISION

El monitoreo del cumplimiento del Programa de Proteccién de Datos
Personales se realiza a través de una auditoria anual (medida recomendada)
basada en la revision del cumplimiento de la proteccion de los datos
personales, contemplando la generacion de material de trabajo, informes
de auditoria, hallazgos identificados e iniciativas o planes de accion a seguir por parte de
la organizacion.

Esta revision puede realizarse a través de una auditoria interna como también, por una
auditoria externa por parte de empresas especializadas en brindar asesoramiento y
sostenibilidad al Programa de Proteccion de Datos Personales.
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Tecnologias clave para la
Proteccion de Datos Personales

La proteccién de datos se debe respaldar en tecnologia. Teniendo en cuenta las tecnologias de vanguardia emergentes, las
organizaciones pueden adoptar nuevas soluciones tecnoldgicas que les permitan asegurar la proteccién de los datos personales
bajo su responsabilidad.

A continuacion, se mencionan las tecnologias clave que permiten proteger los datos personales:

Gestion integral de
accesos

Solucion integral
que sincroniza la
administracion

de contrasefias,
cuentas, privilegios
de accesoy
dispositivos.

Clasificacion de
documentos

Identificacién
automatica de
informacion
confidencial usando

inteligencia artificial.

Anonimizacion
automatizada

Procedimiento
tecnolégico que
elimina la posibilidad
de identificar a la
persona natural
propietaria de los
datos.

Sala de datos
virtual

Permite almacenar
y compartir
informacion
confidencial de
forma segura
agregando un

sello de agua de
seguridad.
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Proteccion de Datos
Personales en canales digitales

ﬂ Durante los afios 2020 y 2021, en el contexto de la pandemia de COVID-19, la Autoridad

Nacional de Proteccion de Datos Personales (ANPD) fiscalizé a 640 empresas, imponiendo
multas por mas de 9.5 millones de soles.

.

A continuacion, presentamos un breve resumen de infracciones relacionadas al incumplimiento de los elementos clave de la
proteccion de datos personales:

INSCRIPCION DEL BANCO

Una entidad del sector salud fue sancionada por no haber registrado
DE DATOS PERSONALES S/ 11’000 >

el banco de datos personales de los usuarios de su pagina web.

Una entidad del sector salud fue sancionada por no haber
S/ 4,400 P> comunicado que los datos personales recopilados a través de su
pagina web estaban alojados en el exterior del pais (Estados Unidos).

DECLARACION DELFLUJO
TRANSFRONTERIZO

Una empresa de telecomunicaciones fue sancionada por utilizar los

LRI S/79,200 P> datos personales de sus clientes para una finalidad distinta para la

INFORMADO .

que fueron recopilados.

Una institucion educativa fue sancionada por no informar a los
DERECHOS ARCO S/ 52,800 P> titulares de datos personales de forma detallada, sencilla, expresa e

inequivoca sobre el uso que se realizara de su informacidn personal.

Una entidad financiera fue sancionada por no implementar las
S/ 176,000 P> medidas de seguridad necesarias para el resguardo de los datos
personales de sus clientes.

IMPLEMENTACION DE
MEDIDAS DE SEGURIDAD

PRINCIPALES CONDUCTAS REVISADAS A TRAVES DE MEDIOS DIGITALES

La ANPD es la encargada de velar por la proteccién de los datos personales y, debido a la pandemia de Covid-19 y el trabajo
remoto, ha venido revisando las conductas adoptadas en materia de proteccion de datos por las instituciones a través de canales

digitales, tales como:

¥

0

Redes
sociales

Aplicativo
movil

Chatbot

Los usuarios de una
pagina web pueden

ser asociados a
identificadores en linea
(cookies), que permiten
identificarlo mientras
navega por la web. Para
ello, se debe contar
con la publicacion

de una Politica de
Cookies y solicitar su
consentimiento.

Mediante las redes
sociales utilizadas por la
organizacién se pueden
publicar imagenes de
personas naturales. Para
ello, se debe contar con
el consentimiento del
uso de imagen de dichas
personas de acuerdo a las
disposiciones del Articulo
18 de la Ley.

Cuando las personas
ingresan a un aplicativo
movil (app) y se crean

un usuario utilizando sus
datos personales, se debe
habilitar una Politica de
Privacidad y una opcion
(check box) para que la
persona pueda brindar su
consentimiento previo e
informado.
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Los chatbots estan
programados para
interpretar y responder
preguntas utilizando
Inteligencia Artificial,
por lo cual pueden tener
acceso a informacion
personal, para ello se
debe informar sobre la
Politica de Privacidad y
solicitar el consentimiento
del usuario.



:Como afrontar con éxito un
proceso de fiscalizacion de la Ley
de Proteccion de Datos Personales?

DESIGNACION DEL
RESPONSABLE DE ATENDER A
LA AUTORIDAD DURANTE EL
PROCESO DE FISCALIZACION

Definir al encargado, calificado segln
sus competencias, para acompafar a
la Autoridad.

ASESORIA DE ESPECIALISTAS
EN PROTECCION DE DATOS
PERSONALES

La guia de un consultor contribuye a
implementar las medidas correctivas
y realizar un analisis organizacional de
la proteccion de datos.

ATENCION A LA AUTORIDAD
EN COMPANIA DE UN
REPRESENTANTE DEL AREA LEGAL

La participacién del Areal Legal puede
evitar contingencias dado que cumple
el rol de mediador y defensor de la
proteccion de datos.

DOCUMENTACION E
INFORMACION FIDEDIGNA

Suministrar documentos e
informacion falsa a la Autoridad

es una infracciéon muy grave que
representa un valor de hasta 100 UIT.
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Cémo agrega valor BDO

BDO Peru cuenta con experiencia asesorando a corporaciones, empresas e
instituciones en el proceso de adecuacion a la Ley de Proteccion de Datos Personales,
realizando auditorias periddicas a la norma para darle sostenibilidad y asesorando en el
proceso de fiscalizacion de la Autoridad.

Minimizar la exposicion al riesgo normativo de nuestros
clientes es nuestro objetivo.
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PARA MAYOR INFORMACION:

VICTOR VERA TUDELA
Socio de Consultoria de Negocios
vveratudela@bdo.com.pe

Esta publicacion ha sido elaborada detenidamente; sin embargo, ha sido redactada en
términos generales y debe ser considerada, interpretada y asumida Ginicamente como

una referencia general. Esta publicacion no puede utilizarse como base para amparar
situaciones especificas y usted no debe actuar o abstenerse de actuar de conformidad
con la informacion contenida en este documento sin obtener asesoramiento profesional
especifico. Pdngase en contacto con BDO Consulting S.A.C. para tratar estos asuntos en el
marco de sus circunstancias particulares. BDO Consulting S.A.C., sus socios, empleados y
agentes no aceptan ni asumen ninguna responsabilidad o deber de cuidado ante cualquier
pérdida derivada de cualquier accion realizada o no por cualquier individuo al amparo de
la informacién contenida en esta publicacion o ante cualquier decisién basada en ella.
Cualquier uso de esta publicacion o dependencia de ella para cualquier propdsito o en
cualquier contexto es bajo su propio riesgo, sin ningtin derecho de recurso contra BDO
Consulting S.A.C. o cualquiera de sus socios, empleados o agentes.

BDO Consulting S.A.C., una sociedad anénima cerrada peruana, es miembro de BDO
International Limited, una compariia limitada por garantia del Reino Unido, y forma parte

de la red internacional BDO de empresas independientes asociadas.

BDO es el nombre comercial de la red BDO y de cada una de las empresas asociadas de
BDO.

Copyright © Mayo 2022, BDO Consulting S.A.C. Todos los derechos reservados. Publicado
en Peru.

www.bdo.com.pe
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