APLICABILIDAD DE LA EVALUACION
DE SERVICIOS DE INFORMACION'Y
TECNOLOGIA PROVISTO POR TERCEROS

La tercerizacion de servicios como los de tecnologia, permite a las organizaciones dedicarse a
sus operaciones estratégicas y actividades claves, mejorando la eficiencia y flexibilidad. Sin
embargo, tercerizar servicios de tecnologia puede significar la transferencia o gestion de
datos por terceros, lo cual implica ciertos riesgos que deben ser mitigados con reportes
independientes.

¢Qué empresas deben solicitar un reporte independiente (p.e. Reporte SOC) a su
proveedor de tecnologia?
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RIESGOS MAS COMUNES QUE SE MITIGAN CON UN REPORTE
INDEPENDIENTE (REPORTE SOC)

Las empresas necesitan que los proveedores de tecnologia que brindan servicios de procesamiento de
datos, proporcionen garantias sobre las tareas y la informacion que se les confia.
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ELl Reporte SOC 2 (tipo de reporte SOC) es una forma en que las empresas supervisan el cumplimiento de
las buenas practicas para el manejo adecuado de la informacion y las tareas por parte del proveedor de
tecnologia.

NOVEDADES ASOCIADAS A LA APLICABILIDAD DEL REPORTE SOC2 TIPO 2 EN EL
SECTOR BANCARIO

La Resoluciéon SBS N°504-2021, publicada el 23 de febrero del 2021, aprueba el Reglamento para la
Gestion de la Seguridad de la Informacion y la Ciberseguridad, en el cual obliga a las empresas que
cuenten con servicios en la nube, evidenciar anualmente que su proveedor de tecnologia mantiene
vigente las certificaciones ISO/IEC 27001, ISO/IEC 27017 e ISO/IEC 27018, y que cuenta con un reporte
SOC 2 tipo 2 u otros equivalentes.

S| QUIERES CONOCER MAS SOBRE AUDITORIAS DE SERVICIOS DE PROCESAMIENTO DE DATOS
TERCERIZADOS, CONTACTA A NUESTRO EQUIPO DE ESPECIALISTAS:

Victor Vera Tudela
Socio de Consultoria de Negocios
vveratudela@bdo.com.pe
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