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Los reportes de control de organizaciones de servicios (SOC) son informes emitidos por entidades 
independientes (firmas de auditoría) a fin de asegurar que la información de las empresas que contratan 
servicios de información y tecnología a terceros está siendo administrada de manera segura y con los 
controles apropiados. Contar con reportes SOC puede proveer múltiples beneficios a las organizaciones de 
servicios como:

CONFIANZA Y 
CREDIBILIDAD EN LA 

GESTIÓN DE LA 
INFORMACIÓN

NUEVOS NEGOCIOS 
POR UTILIZACIÓN 

DE PRÁCTICAS 
INTERNACIONALES 
DE SEGURIDAD DE 
LA INFORMACIÓN

FORTALECIMIENTO 
DEL GOBIERNO 
CORPORATIVO

IDENTIFICACIÓN Y 
ADMINISTRACIÓN 

DE RIESGOS 
TECNOLÓGICOS

FORTALECIMIENTO 
DEL CONTROL 

INTERNO

El Instituto Americano 
de Contadores Públicos 
Certificados (AICPA) es 
la organización que 
provee los lineamientos 
para emitir los reportes 
SOC, dentro de los cuales 
considera los siguientes 
principios rectores:

SEGURIDAD DISPONIBILIDAD INTEGRIDAD DE
PROCESAMIENTO

CONFIDENCIALIDAD PRIVACIDAD

Protección contra el 
acceso no autorizado, 
integridad de los datos 
y gestión de cambios e 

incidentes

Uso según lo acordado 
en los niveles de 

servicio

Completo, preciso, 
oportuno y autorizado

Proteger la transmisión 
y procesamiento de 
datos confidenciales

Requisitos de 
privacidad de la 
organización y 

normativa legal

Para emitir un reporte SOC se debe efectuar una metodología basada en los lineamientos del AICPA. En ese 
sentido, nuestra metodología permite evaluar los servicios de tecnología y procesamiento de datos y 
considera, de manera general, los pasos presentados a continuación:

PASO 1 
Determinar el alcance 

de la evaluación

PASO 4 
Evaluación del diseño

PASO 5 
Evaluación de la 

efectividad

PASO 2 
Entendimiento del 

entorno tecnológico

PASO 3 
Identificación de 

riesgos y controles

PASO 6 
Presentación de 

hallazgos

PASO 7 

Elaboración del 
reporte SOC de 

acuerdo a la sección 
101 del AT de AICPA


